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ま え が き

　デジタル技術の進展に伴って、DX（デジタルトランスフォーメーション）が

注目を集めており、企業が厳しい競争を勝ち抜くためには、DXを推進するこ

とが求められている。DXの推進においては、デジタル技術よりもデータが重

要な意味をもっている。例えば、AI（人工知能）を活用したビジネスを行う際

には、AI の解析対象となるデータが重要であり、いかにビジネスにとって有

益なデータを収集し解析するのかがAI 活用の成否を左右するからである。

　データのうち特に重要なものが個人データである。個人データは、営業活動

を始め事業活動を行う上でのキーになるからである。しかし、個人データの活

用に際しては、個人情報保護法や各種ガイドラインの遵守が必須であることを

忘れてはならない。

　本書では、企業を対象にして、個人情報保護に関するポイントを解説すると

ともに、リスクマネジメントの視点から説明している。さらに、個人情報に関

わるインシデント（事件・事故）事例を紹介して、理解しやすい内容にしている。

　なお、2021 年改正で追加された地方自治体や学術研究団体については、説

明から除いている。

　本書の構成は、次のようになっている。第 1章では、個人情報保護の歴史を

含めて、デジタル社会における個人情報保護の意義について説明し、第 2章で

は、本書の中心となる 2020 年および 2021 年改正個人情報保護法のポイントを

解説する。改正の背景、概要などについて説明した後に、同法の具体的な内容

について説明する。2021 年改正については、未確定な部分があるので、今後

の動向に注意されたい。

　第 3章では、安全管理措置（個人情報保護対策）について、個人情報保護ガイ

ドラインの分類に沿って、組織的安全管理措置、人的安全管理措置、物理的安

無断使用をお断りします。日科技連出版社
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全管理措置、技術的安全管理措置について説明する。

　第 4章では、個人情報と関連が深いマイナンバーについて、マイナンバーに

係るガイドラインに沿って説明し、第 5章では、個人情報保護に関わる欧州

（EU）の取組状況を紹介する。GDPRという言葉を聞かれた方も少なくないと

思うが、EUで事業展開する企業は、その内容を理解しておく必要がある。

　第 6章では、個人情報に関わるインシデント（事件・事故）事例を紹介する。

個人情報保護対策を講じる場合には、個人情報に関わるインシデントから学ぶ

べきことが多いからである。また、経営者を始め個人情報に携わる者に対して

個人情報保護の重要性を認識してもらう場合には、実際に起きたインシデント

事例を使って説明するとわかりやすいからである。

　第 7章では、リスクマネジメントの視点から個人情報保護について解説する。

個人情報保護法では安全管理措置がポイントになるが、情報セキュリティ対策

と類似点が多い。そこで、効率的・効果的な安全管理措置を講じる際には、リ

スクマネジメントと整合をとる必要がある。

　第 8章では、外部委託先管理、システム開発・運用管理に加えて、クラウド

サービス、SNS、IoT を利用するときや、テレワークを行うときの管理ポイン

トを説明している。また、第 9章では、情報セキュリティ、内部統制などとの

関係について説明する。さらに付録として、個人情報保護チェックリストとマ

イナンバー保護チェックリストを加えたので、実務での参考にされたい。

　本書の執筆に際しては、日科技連出版社の鈴木兄宏氏から貴重な御意見や助

言をいただいており、この場を借りて御礼を申し上げたい。最後に、本書が企

業における個人情報保護の推進に貢献できれば幸いである。

　2021 年 11 月

島　田　裕　次

無断使用をお断りします。日科技連出版社
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大事なリスクを見落とすことにつながりかねない。全体像を考えて、体系的、

網羅的にリスク評価することがポイントである。

（3） 個人情報保護リスクの洗い出し方法
　個人情報保護リスクは、例えば、以下に述べるように、インシデントから考

える方法、個人情報のライフサイクルから考える方法、個人情報のアクセスポ

イント、法令・ガイドラインから考える方法がある（図 7.10）。

　個人情報を洗い出したら、洗い出した個人情報について、どのようなリスク

があるのかを検討する。個人情報保護におけるリスクには、例えば、次のよう

なリスクが考えられる。

◦ 個人情報の不適切な取得

◦ 個人情報の不適切な利用

◦ 個人情報の不適切な第三者提供

◦ 個人情報の漏洩

◦ 個人情報の誤廃棄

（a） インシデント（事件・事故）から洗い出す方法
　個人情報に関わるさまざまなインシデント（事件・事故）を参考にして考える

図 7.9　個人情報の取扱いの全体像
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方法がある。しかし、このようなアプローチでリスクを洗い出すと、リスクを

網羅的に把握することが難しいので、リスクの把握漏れが生じるおそれがある。

　なお、インシデント事例については、第 6章を参照されたい。

（b） ライフサイクルから洗い出す方法
　個人情報に関わるライフサイクル（業務フロー）に沿ってリスクを洗い出す方

法がある。つまり、個人情報の取得から廃棄までのライフサイクルから、個人

情報についてどのようなリスクがあるのかを洗い出す方法である（図 7.11）。

　例えば、販売業務プロセスを考えてみると、まず、顧客から個人情報を取得

する時点から、最後に個人情報を廃棄する時点までの一連のプロセスを把握す

る。次に、個人情報の取得するときに情報の記入ミスが発生するリスク、個人

情報が記載された書類を紛失してしまうリスク、業務に関係のない者が顧客の

情報を閲覧してしまうリスク、などを販売業務プロセスのどこにどのような個

人情報保護に関わるリスクがあるかどうかを洗い出す。このような手順で個人

情報保護に関わるリスクを洗い出せば、リスクの全体像を把握しやすい。

図 7.10　個人情報保護リスクの洗い出し方法
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（c） 個人情報のアクセスポイントから洗い出す方法
　個人情報保護に関わるリスクは、当然のことながら個人情報が存在している

場所に存在する。リスクの洗い出しでは、個人情報がどこにどのように利用・

保管されているか把握することが重要である。例えば、次のような個人情報へ

のアクセスポイントを考えるとよい。

◦ 情報機器（サーバー、パソコンなど）

◦ キャビネット、倉庫など

◦ 外部委託先

◦ クラウドサービス

（d） 法令・ガイドラインでの要求事項に沿って洗い出す方法
　個人情報保護に関わるリスクのオーソドックスな洗い出し方法は、個人情報

保護法、番号法の要求事項について、それを遵守しているかどうかをチェック

する方法である。個人情報保護法や番号法では、具体的な内容がわかりにくい

ので、実務上は、個人情報保護やマイナンバーに関するガイドラインを参照し

てリスクを洗い出すことになる。

　そこで、個人情報やマイナンバーの管理部門は、法令やガイドラインを十分

に理解しておく必要がある。

図 7.11　ライフサイクルから見たリスク
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表 8.1　クラウドサービスの管理ポイント

項目 管理ポイント
個人情報に関わるシ
ステムでのクラウド
利用方針が明確にな
っているか

◦ 導入してよいサービスの明確化（例：個人情報に関わるシ
ステムについてのクラウドサービスを導入可否）

◦ 個人情報の利用目的の明確化（例：自社の競争優位の確保
との関係）

◦ 自社開発、パッケージ調達との比較基準（個人情報の保護
の視点）

クラウド利用におけ
る個人情報保護リス
クを分析したか

◦ リスクの網羅性
◦ リスクの把握手順（誰が、いつ、どのようにして行ったの

か？） 
◦ リーガル部門やコンプライアンス推進部門の参画

リスク分析の結果、
どのようなリスクを
把握したか

◦ クラウドサービス自体に関するリスク
◦ クラウドサービスと自社システムとのインターフェースに

関するリスク
◦ 自社システムに及ぼすリスク

把握したリスクの大
きさをどのように評
価したか

◦ クラウドが利用できなくなった場合の個人情報に関わる社
内業務や顧客への影響

◦ 世界各地で発生した障害などによるクラウドサービスへの影響
◦ 復旧までの手順の明確化（障害復旧目標時間を含む） 

クラウドサービス・
ベンダーの選定をど
のように行ったか

◦ 複数案（機能・価格・継続利用性、認証取得、個人情報保
護体制など）の比較・検討

◦ 利用規約の確認
◦ ベンダーの評価
◦ 提供機能とクラウド化する自社業務の F&G（フィットアン

ドギャップ）分析
◦ 自社業務プロセスの見直し

リ ス ク へ の 対 応 策
（コントロール）を検
討したか

◦ リスクとコントロールの整合性
◦ コントロールの費用対効果 
◦ 暗号化ツールは何を利用しているか？
◦ 暗号化クラウドサービス・ベンダーが提供する暗号化ツー

ルではなく完全な第三者の暗号化ツールの利用
クラウドサービスに
関するモニタリング
を行っているか

◦ ベンダーの経営状況
◦ ベンダーの社会的な評判
◦ 従業員などの監督・教育（特に個人情報保護）の実施状況

ク ラ ウ ド の BCP を
策定しているか

◦ クラウドのレスポンスが低下したとき、利用ができなくな
ったとき

◦ 自社システムおよび顧客への影響

実
務
上
の
管
理
ポ
イ
ン
ト
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