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ま え が き

国内外でプライバシー保護強化の流れがある。国際標準化小委員会

ISO/IEC JTC 1/SC 27 では、2017 年、プライバシー影響評価に関する

ISO/IEC 29134（Guidelines for privacy impact assessment）を発行した。

ISO/IEC 29134 は、本書がテーマとするプライバシー影響評価に関

する最新の国際標準規格である。ISO/IEC 29134 の全訳である JIS X 

9251 が、2021 年に日本規格協会より発行される予定である。また、

2018 年 5 月より EU 一般データ保護規則（General Data Protection Reg-

ulation：GDPR）が完全施行された。GPDR では、個人情報を扱うシス

テムを構築する際、データ保護影響評価（Data Protection Impact As-

sessment：DPIA）の実施を義務づけている。日本は EU より十分性認

定を受けており、EU と同等の保護体制の構築が必要である。

著者らは、2008 年発行の ISO 22307（Financial services−Privacy im-

pact assessment）に準拠し、日本の社会制度に合うプライバシー影響評

価 の 実 施 手 順 書（マ ニ ュ ア ル）を 開 発 済 み で あ る。今 回 ISO/IEC 

29134：2017 発行を契機に、ISO/IEC 29134 に適合するプライバシー影

響評価実施手順書を改訂した。

本書は、ISO/IEC 29134 あるいは JIS X 9251（2021 年 3 月発行予定）

の規格そのものを解説した書籍ではない。本書が提供するのは、著者ら

が 2017 年に開発した「プライバシー影響評価実施手順書」について、

ISO/IEC 29134 規格との相違点を分析し、規格に準拠した「プライバ

シー影響評価実施手順書」である。読者は、本書を通じて、プライバシ

ー影響評価とは何かを学べるだけでなく、実際にプライバシー影響評価

を実践できるようになる。

プライバシー影響評価は、EU（European Union：欧州連合）、APEC
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（Asia-Pacific Economic Cooperation：アジア太平洋経済協力）、英国連

邦（Commonwealth of England）、米国などで実施され有用性が確認さ

れている一方で、日本では十分に普及しているとはいえない。また、日

本では 2015 年度に改正個人情報保護法が施行され、匿名化された個人

情報の利活用ができるようになったが、必ずしも個人の権利を守るフレ

ームワークはできていない。プライバシー影響評価は、Privacy by De-

sign（計画的プライバシー対策）を具現化する重要な手法の一つであり、

個人の権利を守る有用な方法論である。本書がプライバシー影響評価を

日本に普及させる一助になることを願う。

本書は、以下の 3 部から構成されている。

•第 1 部　プライバシー影響評価（PIA）の概要

•第 2 部　プライバシー影響評価（PIA）の実施手順

•�第 3 部　店舗向け多目的監視カメラシステムの PIA の実施事例

プライバシー影響評価の内容を知りたい場合は、第 1 部から読むこと

を勧めたい。プライバシー影響評価について理解し、実施手順のみでよ

い場合には、第 2 部から読んでほしい。なお、以下の書籍と併せて学習

していただければ、効率的にプライバシー影響評価に関する実践的な力

を身につけることができる。

①　プライバシー影響評価の概要

瀬戸洋一、伊瀬洋昭、六川浩明、新保史生、村上康二郎（2010）：

『プライバシー影響評価 PIA と個人情報保護』、中央経済社。

②　プライバシー影響評価の事例

瀬戸洋一（2016）：『プライバシー影響評価ガイドライン実践テキ

スト』、インプレス R&D。

③　プライバシーリスク評価の詳細

瀬戸洋一（2014）：『実践的プライバシーリスク評価技法―プライ

バシーバイデザインと個人情報影響評価―』、近代科学社。
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プライバシー影響評価の研究は、著者が 2007 年に法務省からの研究

受託で開始した。以後 10 年間、産業技術大学院大学における Project 

Based Learning（PBL）の教育研究のテーマとして実施してきた。本書

はその成果をまとめたものである。

PBL においてプライバシー影響評価に関わった学生、特に、リスク

分析手法の検討では渡辺慎太郎氏の貢献が大きい。また、ご協力いただ

いた関係者（省庁、自治体、医療機関、企業）、およびプライバシー影響

評価の研究に関与したすべての関係者、および本書の出版にご尽力いた

だいた日科技連出版社の編集者田中延志氏に対し、ここに感謝の意を表

します。
2020 年 10 月

� 編著者　瀬戸　洋一　
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第 1 章 
 PIA の概要

1.1　PIA の背景
1990 年代から個人情報の電子化の進展に伴い、情報システムにおけ

る個人情報の漏えいやプライバシーの侵害などの問題が顕在化し、その

対策としてプライバシー影響評価（Privacy Impact Assessment：PIA）

の実施が世界各国で実施された。PIA は 1990 年代中盤以降から、英国

連邦であるカナダ、ニュージーランド、オーストラリアや、米国、韓国

が導入した。英国連邦は、社会制度として PIA を実施している一方、

米国や韓国は、法的に規定し実施している［1］［2］。EU では、2018 年 5 月

に施行された一般データ保護規則（General Data Protection Regula-

tion：GDPR）で、PIA に相当するデータ保護影響評価（Data Protection 

Impact Assessment：DPIA）の実施が規定された［2］-［5］。日本では、マイ

ナンバー制度における特定個人情報保護評価が PIA の類似制度として

運用が開始され、自治体、行政機関等に法律で実施が義務づけられてい

る［6］。

最近のサイバー攻撃の傾向として、ネットワークカメラ等の IoT 機

器が標的になっており、IoT 機器からの個人情報の流出が懸念されてい

る［7］。個人情報を扱うシステムの導入において、開発初期の段階で事前

にリスク評価を行い、対策を行う必要性がある。

PIA を有効に実施するには、国際標準あるいは日本産業規格（Japa-

nese Industrial Standards：JIS）に適合したマニュアル（実施手順書）と

中立的・専門的な監督機関の設置が必要である。2008 年に PIA に関す
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第 2 章 
PIA に関連する国際規格および法令

2.1　ISO 22307：2008
ISO 22307（Financial service―Privacy Impact Assessment）は、国際

標準化委員会ISO TC68/SC7（金融サービス）により 2008 年 4 月に発行

された、初めてプライバシー影響評価を規定した国際標準規格である。

この内容は金融業界以外の他の業種にも適用できる［8］。

ISO 22307 は、以下の 6 項目を PIA 実施における要求事項としてい

る。

①　PIA 計画

②　PIA 評価

③　PIA 報告

④　十分な専門知識

⑤　独立性と公共性の程度

⑥　対象システムの意思決定時の利用

このうち、前 3 項（①〜③）が PIA の実施手順に相当し、後 3 項（④〜

⑥）が PIA の実施体制に相当する。これらの要求事項の記述は shall（～

するべきである）であり強制表現である。

2.2　ISO/IEC 29134：2017
ISO/IEC JTC1/SC27 より ISO/IEC 29134（Information technology―

Security techniques―Guidelines for Privacy Impact Assessment）が

2017 年 7 月に発行された。ステークホルダの特定・協議やリスク対応

無断使用をお断りします。日科技連出版社
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第 7 章 
PIA 実施手順の概要と実施体制

7.1　PIA 実施手順の概要
図 7.1は PIA を実施する場合の全体フローである。

予備評価を
実施するか？

簡易
PIA
実施

詳細
PIA
実施

本評価を
実施するか？

簡易か
詳細評価か？

YES

YESNO

詳細

簡易

NO開
始

予
備
評
価

終
　
　
　
了

ス
テ
ー
ク
ホ
ル
ダ
へ

P
I
A
報
告
書
公
開

レ
ビ
ュ
ー

図 7.1　PIA 実施の全体フロー

評価は、予備評価と本評価から構成される。予備評価は、PIA（本評

価）を実施するか否かを決定するプロセスである。本評価を実施する場

合は、簡易評価を実施するか詳細評価を実施するか判断する。また、必

要なドキュメントや実施体制に関する基本情報を収集する。

図 7.2は、PIA の実施手順を示す。入力（参照するドキュメント等の

例）、実施の手順および出力（作成すべきドキュメント）を示す。詳細は

第 9章以降で説明する。
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